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Der Mitarbeiter als Turoffner fir Cyberkriminelle

Kleinere Unternehmen haben Nachholbedarf

Keine Awareness-Schulungen aufgrund fataler Denkweise

Security Awareness fir mehr IT-Sicherheit und Compliance

Die Investition lohnt sich: Awareness Trainings verbessern die IT-Sicherheit
Wiederholung von Inhalten ist Trumpf bei Mitarbeiterschulungen

Nur bei der Halfte der Mittelstandler lernen alle Mitarbeiter

Prasenzveranstaltungen bei Security-Schulungen bevorzugt

Phishing-Simulation soll ein Teil von Security Awareness Trainings sein
Sicherheitsvorfalle als wichtigstes Thema bei IT-Security-Schulungen

Fazit: Der Mittelstand steht sich beim Thema Security Awareness selbst im Weg

Uber die Umfrage
Uber G DATA CyberDefense
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ERGEBNISSE AUF EINEN BLICK
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IT-SECURITY-VORFALLEN

betroffen, die durch das fehlerhafte Verhalten
der Angestellten ausgelost wurden. fliihren Security-Awareness-MalRnahmen
fiir ihre Mitarbeiter durch.

Die
lohnt sich:
setzen bei Security Awareness Trainings der befragten Unternehmen erzielten positive
auf Wiederholungen. Effekte, zum Beispiel einen umsichtigeren

Umgang mit den
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das bedeutet Angriffe zu erkennen
und im Ernstfall richtig zu reagieren.
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Unternehmen des deutschen Mittelstandes sind belieb-
te Ziele fiir Cyberattacken. Dabei sind nicht nur unge-
patchte Sicherheitsliicken entscheidend fiir den Erfolg
der Angreifer, ein wesentliches Kriterium ist der Faktor
Mensch. Die aktuelle Umfrage im deutschen Mittelstand
von G DATA CyberDefense zeigt: Die Halfte der Unteneh-
men konnte Security-Vorfalle, zum Beispiel eine Malwa-
re-Infektion des Netzwerkes, konkret auf das fehlerhaf-
te Verhalten von Mitarbeitern zuriickfiihren.

Security Awareness Trainings verhindern erfolgreiche
Cyberangriffe, weil Mitarbeiter mit dem nétigen Fach-
wissen ausgestattet werden und so zu einem Teil der
unternehmerischen Cyberabwehr werden. Ein gut ge-
schulter Angestellter weil3, was im Fall eines Cyberan-
griffs zu tun ist und verhindert durch sein umsichtiges
Handeln groRere Schaden. Die Vorteile liegen auf der
Hand. Wie steht aber der deutsche Mittelstand zu die-
sem wichtigen Thema der IT-Sicherheit? Werden die
Mitarbeiter mit in die Cyberabwehr eingebunden und
ist die Malnahme wirksam?

DER MITARBEITER ALS TUROFFNER
FUR CYBERKRIMINELLE

Die sorgfaltige Aufarbeitung eines erfolgreichen Angriffs
in einem Unternehmen ist wichtig, um zu verstehen, was
bei dem Vorfall passiert ist und warum dieser erfolgreich
war. Wie eingangs bereits dargestellt, sind bei 50 Prozent
der befragten Mittelstandler falsche Handlungen von An-
gestellten entscheidend fiir das Durchdringen einer Atta-
cke gewesen. Stammt der Umfrageteilnehmer aus dem
IT-Umfeld, wird dieser Sachverhalt haufiger festgestellt,
als wenn der Befragte aus dem Bereich Personal kommt.

In der Regel nutzen Cyberkriminelle Phishing-Mails als
Angriffsvektor, um ein Unternehmensnetzwerk zu infil-
trieren. In einigen Fallen sind dies gezielte Aktionen, in
anderen Féllen basieren die Attacken auf breit angelegten
Kampagnen. Mitarbeiter fallen auf solche Nachrichten
leicht herein. Security Awareness Trainings machen Ange-
stellte sicher im Umgang mit Phishing und anderen Be-
drohungen und verhindern so erfolgreiche Angriffe.

KLEINERE UNTERNEHMEN HABEN
NACHHOLBEDARF

Acht von zehn Unternehmen im Mittelstand (79 Prozent)
flihren Schulungen fiir ihre Mitarbeiter durch.
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Hierbei zeigt sich: Je groRer die Belegschaft, desto hoher
ist der Anteil der Firmen, die diese einsetzen. 90 Prozent
der Unternehmen mit 501 bis 1.000 Mitarbeitern setzen
auf Trainings, dagegen betragt der Anteil bei Unterneh-
men mit bis zu 99 Mitarbeitern knapp 70 Prozent. Mit der
steigenden Anzahl der Mitarbeiter wachst auch generell
das Risiko, dass Angestellte eine Cyberattacke auslosen
konnten. Grundsatzlich stehen alle Firmen im Fokus der
Cyberkriminellen, denn Unternehmen verfiigen tber in-
teressante Informationen, die sich zu Geld machen las-
sen. Darunter fallen beispielsweise Kundendatenbanken,
diese eignen sich fiir die Erpressung von Losegeld fiir
verschliisselte IT-Segmente mit Hilfe von Ransomware.

flihren Schulungen
fuir ihre Mitarbeiter durch

79%

Bei dieser Fragestellung wird deutlich, dass IT-Sicherheit
stark abhangig vom Jahresumsatz ist: Bei den Unterneh-
men mit einem Jahresumsatz bis zu einer halben Million
Euro setzt nur ein Drittel auf Security Awareness Trai-
nings. Hier besteht ein dringender Nachholbedarf. Frag-
lichist allerdings, ob das notige Budget tatsachlich nicht
vorhanden ist oder Verantwortliche stattdessen falsche
Prioritdten bei der Planung setzen. Oft gibt es kein eige-
nes Budget furr IT-Sicherheit, es ist lediglich ein Teil des
gesamten IT-Etats.

Ein Blick auf die Position der Umfrageteilnehmer zeigt:
93 Prozent der Chief Information Security Officers (CISOs,
IT-Leiter und IT-Security-Beauftragte) antworten, dass in
ihrem Unternehmen Security Awareness Trainings fiir die
Mitarbeiter durchgefiihrt werden. Diese Fachkrafte kon-
nen den Nutzen und die Wirksamkeit gut einschatzen und
die Ursachen fiir das Durchdringen einer Cyberattacke in
die IT-Systeme nachvollziehen. Stammt die befragte Per-
son aus dem Personalbereich, zeigt sich ein anderes Bild:
Nur 60 Prozent nutzen diese Trainingsmafinahme.

der Chief Information Security
Officers antworten, dass Security
Awareness Trainings durchgefiihrt
werden

93%
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KEINE AWARENESS-SCHULUNGEN
AUFGRUND FATALER DENKWEISE

Wahrend die Mehrheit des deutschen Mittelstandes auf
Security Awareness Trainings setzt, fiihren zwei von zehn
Unternehmen keine Schulungsmafinahmen fiir ihre Mit-
arbeiter durch. 47 Prozent dieser Befragten begriinden
dies damit, dass sie bei der IT-Sicherheit bereits gut auf-
gestellt seien. Trainings erscheinen ihnen daher nicht
notwendig. Besonders auffallig: 60 Prozent der befragten
IT-Leiter, CISOs und IT-Security-Beauftragten in den Un-
ternehmen, die keine SchulungsmaRnahmen anbieten,
antworten so. Das Problem: Die betroffenen Mittelstand-
ler sind vielleicht auf der technischen Ebene gut aufge-
stellt, aber ihre IT-Sicherheit ist trotzdem liickenhaft. Der
Faktor Mensch ist ein entscheidendes Kriterium bei der
Abwehr von Cyberangriffen, daher ist diese Denkweise
grob fahrldssig und fatal. Im Lagebild Wirtschaftsschutz
NRW 2019 zeigt sich deutlich, dass einige Unternehmen
wenig Wert auf Schulungs- und Sensibilisierungsmafinah-
men legen. Dabei geben die Autoren der Studie die drin-
gende Handlungsempfehlung heraus, die Sensibilisierung
des Fiihrungspersonals und aller Mitarbeiter in Unterneh-
men fiir Cybergefahren konsequent voranzutreiben.

der Unternehmen fiihren keine
Schulungsmalnahmen fiir ihre
Mitarbeiter durch

20%

Ein Blick auf die Griinde, warum mittelstandische Unter-
nehmen keine Security Awareness Trainings durchfiihren
zeigt: Ein Viertel verfligt nach eigenen Angaben nicht tiber
das notwendige Budget. Dies bedeutet, dass Mitarbei-
ter-Schulungen eine Option sein konnten, wenn die n6-
tigen finanziellen Mittel zur Verfigung stiinden. Schaut
man bei diesem Aspekt zusatzlich auf die Gruppe der
Geschaftsflihrer, zeigt sich: Die Halfte nutzt keine Aware-
ness Trainings aufgrund von fehlendem Budget. Dadurch
wird deutlich, dass Firmenleiter oft das letzte Wort bei
Investitionen und Anschaffungen im IT- und IT-Securi-
ty-Bereich haben und vom Sinn und Nutzen von Mafdnah-
men fiir die Cybersicherheit liberzeugt sein miissen, um
diese mitzutragen.

Die notigen Gelder sind oft vorhanden, trotzdem werden
sie den IT-Verantwortlichen nicht zur Verfiigung gestellt,
weil IT-Sicherheit keinen Return on Investment (ROI)
generieren wiirde. Dabei refinanziert sich eine MaRnah-
me, sobald auch nur ein Cyberangriff dadurch erfolgreich
abgewehrt wurde. Deutlich wird hier die Notwendigkeit,
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in der Verplanung des Budgets umzudenken. Fiir notwen-
dige IT-SicherheitsmaRnahmen miissen die finanziellen
Mittel im ausreichenden MaRe zur Verfligung stehen. Fiir
die Geschaftsfiihrung muss IT-Security daher einen
hoheren Stellenwert erhalten.

SECURITY AWARENESS FUR MEHR
IT-SICHERHEIT UND COMPLIANCE

Die Verbesserung der IT-Sicherheit als Ziel von Security
Awareness Trainings liegt auf der Hand, es zeigen sich bei
dieser Umfrage aber zwei Lager: Kommt der Befragte aus
dem technischen Umfeld, ist die Verbesserung der IT-
Sicherheit der Hauptgrund - dieses ist fiir die Halfte der
Mittelstandler entscheidend. Teilnehmer aus dem Bereich
Human Resources zielen mit den SchulungsmaRnahmen
insbesondere auf die Einhaltung von Gesetzen und Regu-
larien. Generell strebt mehr als ein Viertel (27 Prozent) mit
Hilfe der Schulungen nach Compliance-Konformitéat. So
libt die EU-Datenschutzgrundverordnung Druck auf die
Verantwortlichen aus, das Unternehmen optimal und um-
fassend vor Cyberbedrohungen zu schiitzen.

LUnternehmen haften im Rahmen der angedrohten
BuB3gelder [der EU-Datenschutzgrundverordnung]
fiir schuldhafte DatenschutzverstéRRe®, erklért Stefan
Sander, Rechtsanwalt und Fachanwalt fiir IT-Recht.
,Solche WeiterbildungsmalBnahmen sind zwingender
Bestandteil der organisatorischen MalSnahmen, die
jeder Verantwortliche zum Erreichen von Compliance
zu ergreifen hat.“

Das Einbeziehen der Mitarbeiter sorgt dafiir, dass diese
regelkonform agieren konnen und teure Strafzahlungen
fiir VerstofRe vermieden werden.

streben mit Hilfe der
Schulungen nach
Compliance-Konformitat

27%

streben die Verbesserung
der IT-Sicherheit an

50%
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DIE INVESTITION LOHNT SICH:
AWARENESS TRAININGS VERBES-
SERN DIE IT-SICHERHEIT

IT-Security-Schulungen fiir Mitarbeiter lohnen sich fiir
den Mittelstand: Fast neun von zehn Unternehmen (87
Prozent), die diese MaRnahme durchfiihren, erzielen po-
sitive Effekte. Das Budget ist damit gut angelegt und ein
Return on Investment klar erreichbar.

Die Uiberwiegende Mehrheit der Befragten beobachtet bei
seinen Angestellten als Folge der MalRnahme einen viel
vorsichtigeren Umgang mit dem Computer und den IT-
Systemen. Dieses Fazit ziehen insbesondere 83 Prozent
der teilnehmenden Geschéftsfiihrer. Noch hoher ist der
Wert bei Unternehmen mit einem Jahresumsatz von
mehr als 100 Millionen Euro: Flir 88 Prozent zeigt sich eine
positive Wirkung. Fast jede zweite mittelstéandische Firma
(45 Prozent) stellt zudem fest, dass sie durch die Security
Awareness Trainings weniger anfallig fiir Cyberangriffe
sind. Das Ergebnis zeigt, dass die Mitarbeiter ihren ent-
scheidenden Teil zur Cyberabwehr beigetragen und
richtig gehandelt haben.

WIEDERHOLUNG VON INHALTEN
IST TRUMPF BEI MITARBEITER-
SCHULUNGEN

Fast acht von zehn Unternehmen (80 Prozent) setzen auf
Wiederholungen der Inhalte und dabei zeigt sich: Je gros-
ser die Belegschaft ist, desto eher werden Security Aware-
ness Trainings wiederholt. Das ist von entscheidender
Bedeutung, denn Schulungsmafinahmen fiir die Mitarbei-
ter miissen regelmaRig stattfinden und Inhalte wiederholt
werden, um sie zu festigen. Dadurch bleiben die positiven
Effekte der Security Awareness Trainings auf Dauer erhalt-
en.

setzen auf Wieder-
holungen der Inhalte

80%

sEinmalige Trainingseinheiten, wie etwa Standalo-
ne-Web-based-Trainings fiir ein dediziertes Thema,
haben zwar nach wie vor eine Daseinsberechtigung,
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sie sind aber in dieser Form nicht mehr nachhaltig
genug. Gute Trainings sind so flexibel wie deren Lerner
selbst. Moderne Lerntechnologien, vor allem in Form
von modernen Learning-Management-Systemen und
in Form sehr performanter E-Learning-Autorentools,
schaffen es, dass Wissen modern und vor allem sehr
flexibel vermittelt werden kann. Ein gutes Training
wird in diesem Kontext im Optimalfall auch nach des-
sen Abschluss im Arbeitsalltag zur partiellen Wissens-
vermittlung weiterhin genutzt. So wird Theorie greif-
bar gemacht und Wissen wird nachhaltig gefestigt*,
erkldart Christian Laber, E-Learning-Experte und
Psychologe.

Der Blick auf die Jahresumsatze zeigt: Zwei Drittel (67
Prozent) der Unternehmen mit Einnahmen von weniger
als einer halben Millionen Euro machen nur einmalige
Schulungen fiir ihre Mitarbeiter. Das zur Verfligung ste-
hende IT-Budget reicht in diesen Fallen nicht aus, um
regelmafige und nachhaltige TrainingsmaRnahmen zu
finanzieren. Dabei diirfte sich der finanzielle Aufwand fiir
einzelne Schulungen nicht rechnen, denn der Aware-
ness-Grad der Mitarbeiter schrumpft kurze Zeit danach
wieder auf das alte Niveau. Die Vergessenskurve des
deutschen Psychologen Hermann Ebbinghaus zeigt, dass
Gelerntes schnell wieder in Vergessenheit gerat. Nur
durch kontinuierliche Wiederholungen steuern IT-Verant-
wortliche diesem Trend entgegen und sorgen dafiir, dass
sich das Wissen festigt. E-Learning-Angebote haben
zudem den Vorteil, dass Sie deutlich giinstiger in der
Wiederholung sind als Prasenzunterricht.

NUR BEI DER HALFTE DER
MITTELSTANDLER LERNEN
ALLE MITARBEITER

Grundsatzlich ist IT-Sicherheit fiir alle Mitarbeiter ein
wichtiges Thema, denn jeder kann ein Turéffner fiir eine
Cyberattacke sein. Trotzdem verfolgen nur 56 Prozent der
Mittelstandler die Strategie, Security-Schulungen fiir die
gesamte Belegschaft anzubieten, unabhangig von der An-
zahl der Angestellten im Unternehmen oder der Position
des Umfrageteilnehmers. Diese Unternehmen gehen das
Thema Security Awareness ganzheitlich an. Oft haben viel
mehr Mitarbeiter als gedacht Kontakt zu Kunden, arbei-
ten mit personenbezogenen oder vertraulichen Daten
oder treffen sicherheitsrelevante Entscheidungen.
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Die Halfte der Mittelstandler (53 Prozent) mit Einkilinften
von 500.000 bis fiinf Millionen Euro spielen Security Awa-
reness Trainings nur an ausgewahlte Mitarbeiter aus.
Generell beriicksichtigen etwas weniger als ein Drittel (31
Prozent) einen ausgewahlten Kreis von Angestellten bei
den SchulungsmalRnahmen. Schulungen als Mafinahme
flir mehr Sicherheit kdnnen nur die volle Wirksamkeit ent-
falten, wenn alle Personen im Unternehmen dabei be-
riicksichtigt werden und dafiir muss das notige Budget
zur Verfligung stehen.

berticksichtigen einen
3 10/ ausgewahlten Kreis von
0 Angestellten bei den
Schulungsmalnahmen

Wie wichtig eine breite Schulung ist, zeigt die Betrugsma-
sche des CEO-Fraud. Hier werden oft gezielt Mitarbeiterin-
nen und Mitarbeiter aus der Buchhaltung angeschrieben,
um fingierte Rechnungen zu bezahlen und die Rech-
nungssumme zu Uberweisen. Das macht deutlich: Eine
Schulung etwa nur von Fiihrungskréften ist nicht sehr
sinnvoll.

PRASENZVERANSTALTUNGEN
BEI SECURITY-SCHULUNGEN
BEVORZUGT

Fast sechs von zehn Unternehmen (58 Prozent) setzen bei
der Steigerung der Security Awareness auf Seminare oder
andere Veranstaltungsformen, bei denen die Teilnehmer
anwesend sein mussen. Insbesondere Geschaftsfiihrer
bevorzugen diese Art der Schulung: Fast drei Viertel der
Firmenchefs (74 Prozent) setzen darauf. Mittelstandler ab
einem Jahresumsatz von fiinf Millionen Euro setzen eben-
falls mehrheitlich auf die Prasenzveranstaltung.

Die zweitwichtigste Art im Mittelstand, Wissen rund um
IT-Sicherheit zu vermitteln und zu teilen, ist der Versand
von E-Mails oder die Bereitstellung der Informationen im
firmeneigenen Intranet. Dies ist sinnvoll, aber nur als eine
Ergdnzung, um Mitarbeiter beispielsweise kurzfristig auf
aktuelle Phishing-Kampagnen oder andere wichtige
Themen aufmerksam zu machen. Ein IT-Security-Grund-
wissen ldsst sich so bei Mitarbeitern nicht aufbauen, ein
nachhaltiger Effekt kommt nicht zustande. Bei den Unter-
nehmen mit Umsatzen bis fiinf Millionen Euro ist dies
allerdings die am hdufigsten genutzte Form der Informati-
onsvermittlung. Die eigene IT-Sicherheit steht nicht an
erster Stelle. Diese Maltnahme ist kostenglinstig, ersetzt
aber keine ganzheitliche TrainingsmafRnahme.
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Nur vier von zehn Mittelstandler (41 Prozent) setzen auf
fortschrittliche E-Learning-Angebote, obwohl diese einen
viel nachhaltigeren Lernerfolg erméglichen. Unterneh-
men mit einer grofReren Belegschaft setzen eher auf diese
moderne Unterrichtsform, als Firmen mit wenigen Mit-
arbeitern.

der Mittelstandler
410/0 setzen auf fortschrittliche
E-Learning-Angebote

Security Awareness Trainings auf der Basis von E-Learning
ist daher nachhaltiger und eine sinnvolle Investition fiir
Unternehmen. 35 Prozent der befragten Unternehmen
setzen zudem eine Phishing-Simulation ein, um Angestell-
te gezielt im Erkennen und Umgang mit Phishing- Mails zu
schulen. Bei den Mittelstandlern mit 501 bis 1.000 Mitar-
beitern nutzen sogar die Halfte diese zusatzliche Schu-
lungsform. Phishing-Mails sind oft trickreich gestaltet,
sodass es den Empfangern sehr schwerfallt, die gefahrli-
chen Nachrichten zu enttarnen. Dadurch ist eine Phish-
ing-Simulation eine sinnvolle Erganzung eines IT- Securi-
ty- Trainings. Zudem konnen IT-Verantwortliche auch hier
messen, wie hoch der Awareness-Grad in der Belegschaft
ist.

DIE VORTEILE VON
E-LEARNING AUF EINEN BLICK

» Die Trainingseinheiten sind kurz und lassen
sich leicht in den Arbeitsalltag integrieren. Das
Wissen wird kleinteiliger und intensiver vermit-
telt, als es beispielsweise bei einem Tagessemi-
nar der Fall ist.

« Trainingseinheiten konnen jederzeit von allen
Mitarbeitern und von jedem Ort aus absolviert
werden.

» Angestellte konnen sich weiterhin um das
Kerngeschaft und ihre eigentlichen Aufgaben
kiimmern.

« E-Learning ist nach den neuesten didaktischen
Methoden gestaltet und bindet unterschiedliche
Medien in die Vermittlung des Wissens ein, zum
Beispiel Videos.

« Der Wissensfortschritt ist fiir die IT-Verantwort-
lichen messbar.
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PHISHING-SIMULATION SOLL EIN
TEIL VON SECURITY AWARENESS
TRAININGS SEIN

E-Learning ist eine sinnvolle Lernform fiir die Schaffung
von Security Awareness. Der deutsche Mittelstand hat
Erwartungen und Anforderungen an eine E-Learning-
Dienstleistung: Die Halfte (52 Prozent) mochte eine
Phishing-Simulation bei den Mitarbeitern durchfiihren
konnen. Dies ist besonders bei den Firmen mit mehr als
250 Angestellten der Fall. Bei den IT-Leitern, IT-Security-
Beauftragten und CISOs (64 Prozent) haben etwa zwei
Drittel diese Erwartungshaltung. Wichtig ist fiir 48 Prozent
der Mittelstandler aber auch die Berlicksichtigung aktu-
eller Cybercrime-Kampagnen und IT-Security-Themen,
damit die Mitarbeiter auch immer auf dem neuesten
Stand sind. Im gleichen Mal3e elementar fiir die Umfrage-
teilnehmer ist eine Reporting-Funktion. So kdnnen Ver-
antwortliche den Lernfortschritt der Mitarbeiter nachvoll-
ziehen und dokumentieren - unter Einhaltung des gel-
tenden Datenschutzes. Damit weist das mittelstéandische
Unternehmen auch nach, dass es alle MaRnahmen
ergreift, um Compliance-Konformitat zu gewahrleisten.

wollen bei den Awareness
520/0 Trainings auch eine Phishing
Simulation durchfiihren kdnnen

SICHERHEITSVORFALLE ALS
WICHTIGSTES THEMA BEI
IT-SECURITY-SCHULUNGEN

Bei Security Awareness Trainings ist flir den deutschen
Mittelstand das Thema Sicherheitsvorfalle, zum Beispiel
der Befall des Netzwerkes mit einem Schadprogramm,
am wichtigsten. Entscheidend ist oft die Art und die Ge-
schwindigkeit, mit der Mitarbeiter auf Sicherheitsvorfalle
reagieren, sofern sie diese Uiberhaupt bemerken. Daher
haben Unternehmen ein groRes Interesse an dieser The-
matik. Datenschutz und DSGVO-Compliance sind das
zweitwichtigste Themenfeld, weil es neben der Sicherstel-
lung der Wirksamkeit der Cyberabwehr die Regularien
eine grole Rolle spielen. Bereits die Fragestellung nach
der Zielsetzung der Security Awareness Trainings ergab,
dass viele Mittelstandler Compliance-Konformitat als
Hauptgrund fiir die Durchfiihrung von Security Awareness
Trainings angeben. Phishing steht flir Unternehmen auf
Platz drei der wichtigsten Themen. Viele Mittelstandler
haben ein grolles Interesse an einer Phishing-Simulation,

GDATA

Security Awareness Trainings im deutschen Mittelstand

um Mitarbeiter gezielt zu trainieren, weil E-Mails das
Einfallstor Nummer eins bei Cyberangriffen auf Unterneh-
men sind.

FAZIT: DER MITTELSTAND STEHT
SICH BEIM THEMA SECURITY
AWARENESS SELBST IM WEG

Die meisten mittelstandischen Unternehmen in Deutsch-
land setzen auf Security Awareness Trainings. Dabei zei-

gen die Schulungsmafinahmen eindeutig ihre Wirksam-

keit: Sie steigern die IT-Sicherheit, lassen Mitarbeiter vor-
sichtiger mit IT-Ressourcen umgehen und sorgen zudem

flir Compliance-Konformitat.

Allerdings nutzt nicht jeder Mittelstéandler das Potenzial
der Mitarbeiter als Teil der Cyberabwehr. Eine Minderheit
setzt auf eine rein technisch basierte IT-Sicherheits-Infra-
struktur und glaubt, dass sie damit gut aufgestellt ist.
Dabei flihren die Halfte der befragten Unternehmen ein
Security-Vorfall in Vergangenheit auf das fehlerhafte Ver-
halten eines einzelnen Mitarbeiters zuriick. Ein weiteres
Problem: Einige Firmen fiihren nur einmalige Schulung-
en durch, die nicht nachhaltig sind und deren Effekt rasch
verpufft. Zudem beziehen IT-Verantwortliche im Mittel-
stand oft nicht alle Mitarbeiter bei den Security- Aware-
ness-Schulungen mit ein und setzen konservativ auf
Prasenzveranstaltungen, anstatt auf zielflihrende E-Lear-
nings. Dabei bietet diese Lernform deutliche Vorteile.

Die Umfrage zeigt zudem deutlich, dass IT-Sicherheit
stark vom Budget abhangig ist. In einigen Unternehmen,
insbesondere bei kleineren Mittelstandlern, scheinen die
notwendigen Gelder flir einen umfassen Schutz nicht zur
Verfligung zu stehen, weil sie falsch priorisiert und verteilt
werden. IT-Sicherheit scheint immer noch nicht den n6-
tigen hohen Stellenwert zu haben, um in eine umfangrei-
che IT-Security-Architektur zu investieren. Der deutsche
Mittelstand verspielt hier leichtfertig seine eigene Sicher-
heit und im schlimmsten Fall auch seinen wirtschaftli-
chen Erfolg. Hier ist ein zeitnahes und radikales Umden-
ken von Néten.

Security Awareness Trainings leisten einen wichtigen Bei-
trag zur umfassenden Cyberabwehr und sind eine per-
fekte Erganzung flir technische MaRnahmen, wie beispiels-
weise die Separierung von Netzwerken oder den Einsatz
einer Sicherheitslosung. Diese Erkenntnis ist noch nicht
Uberall im Mittelstand angekommen, dabei drangt die
Zeit - denn: Jeder Tag ohne geschulte Mitarbeiter ist ein
verlorener Tag fiir die IT-Sicherheit.
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UBER DIE UMFRAGE

Fur die Security Awareness Trainings Umfrage hat
OmniQuest im Auftrag von G DATA CyberDefense AG im
Herbst 2020 insgesamt 200 deutsche Unternehmen
befragt, die dem Mittelstandssegment angehoren. Die
befragten Firmen hatten zwischen 50 und 1.000 Mitarbei-
ter. Die Branchenzugehdrigkeit und das Tatigkeitsfeld
spielten dabei keine Rolle.

18%  26,5% 30,5% 25%

50-99 100-249 250-500 501-1000

Anzahl der Mitarbeiter in 200 Unternehmen

UBER G DATA CYBERDEFENSE

Mit umfassenden Cyber-Defense-Dienstleistungen macht
der Erfinder des AntiVirus Unternehmen verteidigungsfa-
hig gegen Cybercrime. Mehr als 500 Mitarbeiter sorgen fiir
die digitale Sicherheit von Unternehmen und Anwendern.
Forschung und Entwicklung erfolgen in Deutschland.

G DATA schitzt mit NextGen-KI-Technologien, Endpoint
Protection, bietet Penetrationstests und Incident Respon-
se bis zu Awareness-Trainings, um Unternehmen wirksam
zu verteidigen.

G DATA Losungen wurden vielfach ausgezeichnet, zuletzt
mit einem Doppelsieg beim PUR-Award flir Malware-
schutz und E-Mail-Security.

GDATA

Security Awareness Trainings im deutschen Mittelstand
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