
Laut einer Studie von Verizon gelangt 
mehr als 99 % der Malware über E-Mails 
oder Webseiten in die Netzwerke von 
Unternehmen – zum Beispiel als schäd-
licher Anhang in einer Spam-Mail oder 
als unbemerkter Download während 
des Surfens. Was den Schutz angeht, 
reicht es mittlerweile nicht mehr aus, 
sich nur auf die Postfächer und Browser 
auf den Endpoints zu konzentrieren. 
Bedrohungen für Ihre Betriebsabläufe, 
die Integrität Ihrer Daten und die 
Produktivität Ihrer Mitarbeiter sollten 
bereits zum frühestmöglichen Zeitpunkt 

herausgefiltert werden. Perimeter Secu-
rity lautet hier das Stichwort – Server 
und Gateways zu schützen bildet einen 
wesentlichen Eckpfeiler in einer ganz-
heitlichen Sicherheitsarchitektur. G DATA 
Lösungen verfolgen genau diesen Ansatz: 
Wir sichern den gesamten Netzwerkver-
kehr, der durch Mail-Server, Proxy-Server 
oder File-Server geschleust wird – noch 
bevor er den Endpoint erreicht. Ein wei-
terer Vorteil: Private Smartphones oder 
Gast-Geräte, die Mitarbeiter in Ihrem 
Unternehmensnetzwerk nutzen, werden 
nicht zum Einfallstor für Schädlinge.

Server & Gateway Security

wurde jeder Rechner im  
ersten Halbjahr 2017  
durchschnittlich angegriffen.

der Malware wird über  
den E-Mail- oder Web-Server  
verschickt.

47,4 Mal Über 99 %
Quelle: G DATA Quelle: Verizon, 2017 Data Breach Investigations Report

Blocken Sie Webseiten oder den 
Empfang ausführbarer Dateien 
bereits auf dem Server – für alle 
Geräte, die sich mit dem Netz-
werk verbinden.

Filtern Sie Spam und schädliche 
Anhänge in E-Mails heraus, 
bevor diese die Postfächer Ihrer 
Mitarbeiter erreichen.

Verhindern Sie, dass Malware 
unbemerkt über die Dateifrei-
gabe Ihrer File-Server verbreitet 
wird.

o

o

o

Konsistenter Server- und Gateway-Schutz 
verbessert die Unternehmenssicherheit, 
insbesondere für Geräte, die nicht durch 
eine Endpoint-Sicherheitslösung geschützt 
werden können.
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 ¡ Vertrauen Sie auf Schutz in Echtzeit: Gefährliche E-Mails und deren Anhänge werden schon 
beim Eintreffen auf dem Mail-Server erkannt und landen nicht in den Postfächern der Endpoints.

 ¡ Erhalten Sie die Produktivität Ihrer Mitarbeiter: Die Anti-Spam-Funktion filtert unerwünschte 
Werbemails bereits serverseitig heraus, sodass Ihr Team ungestört weiterarbeiten kann.

 ¡ Sperren für E-Mail-Adressen und Domänen verhindern weitere Ablenkungen durch gefährliche, 
unpassende oder unerwünschte Inhalte.

 ¡ Prüft Ihre Kommunikation mit dem World Wide Web unternehmensweit auf Schadsoftware – auch 
verschlüsselte Inhalte. Bedrohungen aus dem Internet werden erkannt, bevor etwas passiert.

 ¡ Die Anti-Phishing-Option mit cloudbasiertem Abgleich von Webadressen stellt sicher,  
dass Ihre Mitarbeiter nicht auf trügerische Links und Angebote hereinfallen, die es auf Ihre 
Unternehmensdaten abgesehen haben.

 ¡ Richten Sie Black- und Whitelists ein, zum Beispiel für Webseiten, IP-Adressen oder Dateitypen, 
um Ihr Team vor gefährlichen oder unangebrachten Inhalten zu schützen.

 ¡ Verlassen Sie sich auf umfassenden Schutz vor Viren in E-Mail-Anhängen.

 ¡ Anti-Spam gegen störende Massen-Nachrichten verhindert, dass Ihr Unternehmen mit mehr 
E-Mails als nötig belastet wird.

 ¡ Alternativ setzen Sie mit dieser Lösung ein vorgelagertes Sendmail- oder Postfix-Gateway auf, 
um auch beliebige andere Mail-Server zu schützen.

 ¡ Kein Versteck für Schädlinge: Zwei Scan-Engines spüren infizierte und schädliche Dateien auf 
Ihren Servern schnell und zuverlässig auf.

 ¡ Das Plugin führt bei jedem Zugriff auf Samba-Freigaben eine Dateiprüfung durch. So wird  
bösartige Software erkannt, bevor sie aktiv werden kann.

 ¡ Verhindern Sie, dass sich Malware über den Datei-Server weiterverbreitet.
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