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Neue EU-Vorgaben fir mehr Cybersicherheit

Mit der NIS-2-Richtlinie (EU) 2022/2555 sind bereits seit Oktober 2024 fiir viele Unternehmen und Organisationen in 18 Sektoren
verpflichtende SicherheitsmalRnahmen und Meldepflichten vorgesehen - auch fiir viele, die bisher nicht betroffen waren.

Sie muss allerdings jeweils in nationales Recht umgesetzt werden. Die Informationen in diesem Merkblatt basieren auf der
NIS-2 der EU sowie dem aktuellen deutschen Gesetzesentwurf.

Was ist die NIS-2-Richtlinie? Ab wann gilt NIS-27?

() NIS = Netz- und Informationssystemsicherheit O Seit 2023 auf EU-Ebene in Kraft

() Ziel: hohes gemeinsames Cybersicherheitsniveau in der EU (™ Bis 17.10.2024 in nationales Recht umzusetzen;

() Gibt Mindeststandard vor, d.h. Lander diirfen strengere istin vielen Staaten aber noch offen

Vorschriften erlassen () Deutsches NIS-2-Umsetzungs- und Cybersicherheits-
starkungsgesetz (NIS2UmsuCG) lag als
Regierungsentwurf vor, wird aber vsl. iberarbeitet

() Nach Expertenvermutung tritt ein NIS2UmsuCG nicht
vor Herbst 2025 in Kraft

() Dennoch sollten Unternehmen die Vorgaben
so schnell wie moglich umsetzen

Wen betrifft NIS-2?

(® Offentliche und private Einrichtungen in 18 Sektoren () Einige unabhingig von ihrer GréRe (z.B. Teile der
mit mindestens 50 Beschéftigten oder mindestens digitaleninfrastruktur und &ffentlichen Verwaltung,
10 Mio. EUR Jahresumsatz und Jahresbilanz Anbieter 6ffentlicher Telekommunikationsdienste,

- . . ) Betreiber 6ffentlicher Telekommunikationsnetze, KRITIS)
(® Méglicherweise sehr viele weitere Unternehmen

indirekt Gber die Lieferkette

Ubersicht der 18 betroffenen Sektoren

Anhang° der NIS-2 = Sektoren mit hoher Kritikalitat: Anhangm der NIS-2 = Sonstige kritische Sektoren:

@ Energie @ Abwasser @ Post- und Kurierdienste
keh Digitale Tl ~bfallbewirtschaft
Verkehr Infrastruktur allbewirtschaftung

Q) Verwaltung von Produktion, Herstellung und
@ Bankwesen IKT-Diensten (B2B) Handel mit chemischen Stoffen
[t SR
infrastrukturen Verwaltung

, Verarbeitendes Gewerbe

e Gesundheitswesen Weltraum Herstellung von Waren ‘

Trinkwasser Anbieter digitaler Dienste
@ Forschung



Was mussen betroffene Unternehmen und Organisationen tun?

Malénahmen zum Risikomanagement flir Cybersicherheit umsetzen
(Art. 1§30 im NIS2UmsuCG-Entwurf)

(® Konzepte fiir Risikoanalyse und Sicherheit

fir Informationssysteme

(® Prévention, Erkennung und Bewiltigung

von Sicherheitsvorféllen

() Business Continuity (z.B. Backup-Management)

und Krisenmanagement

() Sicherheit in der Lieferkette
() Sicherheit bei Einkauf, Entwicklung

(® Cyberhygiene (z.B. Updates)

und Schulungen in Cybersicherheit

(® Kryptografie und ggf. Verschliisselung

(®) Personalsicherheit, Zugriffskontrolle

und Asset Management

(® Multi-Faktor-Authentifizierung

und Wartung der IT-Systeme

(® Bewertung der Wirksamkeit der MaRknahmen

oder kontinuierliche Authentifizierung

(®) Gesicherte Sprach-, Video- und Textkommunikation

Verantwortung der
Geschaftsfuhrung
(Art. 1§38 im NIS2UmsuCG-Entwurf)

qj. Erhebliche

" Sicherheitsvorfille melden
(Art. 1§ 32 im NIS2UmsuCG-Entwurf)

(® muss die MalRnahmen umsetzen und
die Umsetzung tiberwachen

( haftet fiir VerstdRe nach den Regeln
des jeweiligen Gesellschaftsrechts

(® muss an Schulungen teilnehmen

® innerhalb von 24 h ab Kenntnis Friihwarnung an die Behorde
(® innerhalb von drei Tagen ein ausfiihrlicher Bericht

3 nach einem Monat ein Fortschritts-/Abschlussbericht

Wie sehen die behordliche Aufsicht und Geldstrafen aus?

Aufsicht durch Behorden

Geldstrafen bei VerstofRen

Wer zahlt dazu?

Besonders wichtige Einrichtungen
(= ,wesentliche Einrichtungen® in der NIS-2)

Proaktive Aufsicht ohne vorige Hinweise auf
VerstoRe (z.B. Sicherheitsprufungen nach
Ermessen des BSI)

Hochstbetrag von mind. 10 Mio. EUR
oder 2 % des weltweiten Umsatzes
GroRe Unternehmen aus Anhang ()
() > 249 Beschéftigte, oder

(® > 50 Mio. EUR Umsatz und > 43 Mio. EUR Bilanz

GroRenunabhangige Sonderfalle: z.B.

qualifizierte Vertrauensdiensteanbieter, Top Level
Domain Name Registries oder DNS-Diensteanbieter,
KRITIS und teils Zentralregierung

Wichtige Einrichtungen
(= ,wichtige Einrichtungen® in der NIS-2)

Reaktive Aufsicht nach Hinweisen auf Verstolie
(z.B. gezielte Sicherheitspriifungen)

Hochstbetrag von mind. 7 Mio. EUR
oder 1,4 % des weltweiten Umsatzes

GroRe Unternehmen aus Anhang ()
() > 249 Beschéftigte, oder

() >50 Mio. EUR Umsatz und > 43 Mio. EUR Bilanz

Mittlere Unternehmen aus Anhango oder Anhang ()
( mind. 50 Beschéftigte, oder
() > 10 Mio. EUR Umsatz und > 10 Mio. EUR Bilanz

® kein groRes Unternehmen

GroRenunabhangige Sonderfalle: z.B.
Vertrauensdiensteanbieter

Hinweis: Die Einstufung als ,,besonders wichtig®
geht immer vor.



Wie G DATA Losungen Ihnen helfen, die NIS-2 zu erfillen

Art. 1 § 30: Risikomanagementmalinahmen

Vorgaben im NIS2UmsuCG-Entwurf:

Art. 1§30

(1)

Besonders wichtige Einrichtungen und wichtige Einrich-
tungen sind verpflichtet, geeignete, verhaltnisméalige und
wirksame technische und organisatorische Mallnahmen,
die durch Absatz 2 konkretisiert werden, zu ergreifen, um
Stérungen der Verfligharkeit, Integritdt und Vertraulichkeit
der informationstechnischen Systeme, Komponenten und
Prozesse, die sie fiir die Erbringung ihrer Dienste nutzen,

zu vermeiden und Auswirkungen von Sicherheitsvorféallen
moglichst gering zu halten (...).

(2)

MaRnahmen nach Absatz 1 sollen den Stand der Technik ein-
halten, die einschlagigen europaischen und internationalen
Normen berticksichtigen und missen auf einem gefahren-
ubergreifenden Ansatz beruhen. Die Mallhahmen miissen
zumindest Folgendes umfassen:

1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicher-
heit in der Informationstechnik

(2)

2. Bewaltigung von Sicherheitsvorfallen [d.h. Verhitung,
Erkennung, Analyse und Eindammung von Sicherheitsvor-
fallen oder die Reaktion darauf und die Erholung davon];

(2)

4. Sicherheit der Lieferkette einschlieRlich sicherheitsbezogener
Aspekte der Beziehungen zwischen den einzelnen Einrichtungen
und ihren unmittelbaren Anbietern oder Diensteanbietern

(2)

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit
von Risikomanagementmaflnahmen im Bereich der Sicher-
heit in der Informationstechnik

(2)

7. grundlegende Verfahren im Bereich der Cyberhygi-
ene und Schulungen im Bereich der Sicherheit in der
Informationstechnik

G DATA Losungen

IT-Security Assessment

Erhalten Sie eine objektive Risikoeinschatzung und
Beurteilung lhres Cybersecurity Levels.

Penetration Test

Finden Sie lhre Sicherheitsliicken, bevor Cyberkriminelle
es tun.

Managed Extended Detection and Response

Ihr 24/7-Expertenschutz: Wir erkennen und stoppen
Cyberangriffe flr Sie.

Incident Response

Vertrauen Sie auf Sofort-Hilfe bei Sicherheitsvorfallen durch
unser erfahrenes Notfallteam.

Incident Response Rahmenvertrag

Ihre optimale Kombination aus Pravention und Sofort-Hilfe.

1SO 27001

G DATA ist nach ISO 27001:2022 zertifiziert, sodass Sie lhre
Pflichten einfacher nachweisen kdnnen. Zudem kénnen wir
eine Komfortlosung fiir vertragliche Fragen mit uns anbieten.

IT-Security Assessment

Erhalten Sie eine objektive Risikoeinschatzung und
Beurteilung lhres Cybersecurity Levels.

Security Awareness Trainings

Mit spannenden Online-Kursen schulen Sie lhre
Geschaftsfihrung und Mitarbeitenden in IT-Sicherheit.



Wie G DATA Losungen Ihnen helfen, die NIS-2 zu erfillen

Art. 1 § 32: Meldepflichten

Vorgaben im NIS2UmsuCG-Entwurf:

Art. 1§32
(1)

Besonders wichtige Einrichtungen und wichtige Einrichtun-
gen sind verpflichtet, folgende Informationen an eine vom
Bundesamt und dem Bundesamt fiir Bevolkerungsschutz und
Katastrophenbhilfe eingerichtete gemeinsame Meldestelle zu
melden:

1. unverziglich, spatestens jedoch innerhalb von 24 Stunden
nach Kenntniserlangung von einem erheblichen Sicherheits-
vorfall, eine friihe Erstmeldung, in der angegeben wird, ob der
Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf
rechtswidrige oder boswillige Handlungen zuriickzufihren ist
oder grenziliberschreitende Auswirkungen haben konnte

(1)

2. unverziglich, spatestens jedoch innerhalb von 72 Stunden
nach Kenntniserlangung von einem erheblichen Sicherheits-
vorfall, eine Meldung tiber diesen Sicherheitsvorfall, in der die
in Nummer 1 genannten Informationen bestatigt oder aktu-
alisiert werden und eine erste Bewertung des erheblichen
Sicherheitsvorfalls, einschlieRlich seines Schweregrads und
seiner Auswirkungen, sowie gegebenenfalls die Kompromit-
tierungsindikatoren angegeben werden.

3. auf Ersuchen des Bundesamtes eine Zwischenmeldung
Uber relevante Statusaktualisierungen

(1)

4. spatestens einen Monat nach Ubermittlung der Meldung
des Sicherheitsvorfalls gemal Nummer 2, vorbehaltlich
Absatz 2, eine Abschlussmeldung, die Folgendes enthalt:

a) eine ausfiihrliche Beschreibung des Sicherheitsvorfalls,
einschlieflich seines Schweregrads und seiner Auswirkungen
b) Angaben zur Art der Bedrohung beziehungsweise zugrunde
liegenden Ursache, die wahrscheinlich den Sicherheitsvorfall
ausgeldst hat

¢) Angaben zu den getroffenen und laufenden
AbhilfemaRnahmen

d) gegebenenfalls die grenziiberschreitenden Auswirkungen
des Sicherheitsvorfalls

Die Verpflichtung nach Satz 1 gilt friihestens ab Einrichtung
des Meldewegs.

G DATA Losungen

Managed Extended Detection and Response

Dank gemanagter Angriffserkennung und -abwehr in hrer
IT-Umgebung kdnnen Sie kurze Meldefristen im Ernstfall
einhalten.

Managed Extended Detection and Response

Dank gemanagter Angriffserkennung und -abwehr in lhrer
IT-Umgebung kdnnen Sie kurze Meldefristen im Ernstfall
einhalten.

Incident Response

Die Hilfe unseres Notfallteams ermdglicht Ihnen, die Pflicht
zum Abschlussbericht (Ursachenanalyse etc.) einzuhalten.

Incident Response Rahmenvertrag

Ihre optimale Kombination aus Pravention und Sofort-Hilfe
im Notfall - zur Einhaltung des Abschlussberichts.



Wie G DATA Losungen Ihnen helfen, die NIS-2 zu erfillen

Art. 1 § 38: Schulungspflicht der Geschaftsleitung

Vorgaben im NIS2UmsuCG-Entwurf:

Art. 1§38

(3)

Die Geschaftsleitungen besonders wichtiger Einrichtungen
und wichtiger Einrichtungen mussen regelmaRig an Schu-

lungen teilnehmen, um ausreichende Kenntnisse und Fahig-
keiten zur Erkennung und Bewertung von Risiken und von

Risikomanagementpraktiken im Bereich der Sicherheit in der
Informationstechnik zu erlangen sowie um die Auswirkungen

von Risiken sowie Risikomanagementpraktiken auf die von
der Einrichtung erbrachten Dienste beurteilen zu kénnen.

G DATA Losungen

Security Awareness Trainings

Mit spannenden E-Learning-Angeboten schulen Sie lhre
Geschaftsfihrung und Mitarbeitenden in IT-Sicherheit.

Incident Readiness Trainings

Bereiten Sie sich optimal auf Cyberangriffe vor - um im Ernst-
fall Zeit und Kosten zu sparen.

,Als Unternehmen im besonderen offentlichen Interesse (kurz: UBI) miissen
wir genau priifen, wo wir uns in der neuen NIS2-Richtlinie der EU wieder-
finden und was auf uns zukommt. Beruhigend ist, dass wir einige Punkte
mit den Awareness Trainings und MXDR von G DATA schon gut abgedeckt

haben.“

Heiko Streichert, IT-Administrator, etna GmbH

Warum G DATA?

NIS-2-pflichtige Unternehmen miissen die IT-Sicherheit ihrer
Zulieferer und Dienstleister berlcksichtigen. Als deutsches
Unternehmen fallt G DATA selbst unter die NIS-2 — und steht
lhnen mitIT Security ,Made in Germany“ als vertrauenswirdiger
Dienstleister zur Seite.

Beginnen Sie jetzt, um NIS-2-konform zu sein.
Mehr Details: gdata.de/nis-2
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